Zatgcznik nr 8 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

WIRTUALIZACJA SERWEROWNI URZEDU MIASTA



|. INFORMACJE OGOLNE

Celem zadania jest utworzenie $rodowiska wirtualnego opartego na dwodch serwerach fizycznych
pracujgcych w uktadzie klastrowym oraz migracja istniejgcych serwerdw fizycznych pracujgcych w Urzedzie
Miasta do srodowiska zwirtualizowanego. Obecnie Urzad Miasta posiada serwery zgodnie z ponizszym
zestawieniem.

Pierwszy kontroler domeny,

PET320 Windows Server 2012 Serwer plikéw i aplikacji

PET110 Windows Server 2008 Drugi kontroler domeny, Serwer aplikacji
IBU Linux RedHat Serwer Firebird 2.5

3w Windows Server 2012R2 Serwer aplikacji

EURZAD BRAMKA Windows Server 2012R2 Serwer aplikacji

EURZAD Windows Server 2012R2 Serwer aplikacji

PORTAL FB Windows Server 2012R2 Serwer aplikacji

KOMPIS7 Windows Server 2008 Serwer aplikacji

SEKAP Centos Serwer systemu obiegu dokumentéw
UBUNTU Ubuntu SMB dla skanera / kopia z www

Orientacyjna ilos¢ danych do przeniesienia — 6TB

Migracja danych bedzie realizowana przez Wykonawce pod nadzorem Zamawiajgcego po otrzymaniu
pisemnego potwierdzenia o mozliwosci realizacji prac migracyjnych. Przed przystgpieniem do prac
zwigzanych z przeniesieniem danych, Wykonawca opracuje harmonogram realizacji oraz opis
proponowanych procedur migracji danych w srodowisku teleinformatycznym Zamawiajgcego.

Wykonawca podczas migracji danych do nowego srodowiska musi zapewni¢ petng dostepnos¢ uzywanych
przez Zamawiajgcego systeméw informatycznych oraz musi by¢ zagwarantowana ciggtosé pracy
pracownikow.

Wykonawca odpowiada za prawidtowos¢, integralnosé, spdjnos¢ oraz kompletnos¢ danych po migracji.
Przepiecie uzytkownikéw do nowego srodowiska bedzie mozliwe po weryfikacji poprawnosci przeniesienia
danych oraz poprawnosci pracy systeméw w nowym srodowisku informatycznym.



|l. ZAKRES DOSTAW | UStUG

Niniejsze zamodwienie dotyczy dostaw sprzetu informatycznego wraz z realizacjg ustug instalacyjno
konfiguracyjnych, zgodnie z ponizszym zestawieniem. Oferowane rozwigzania muszg spetnia¢ minimalne
wymagania zawarte w niniejszej specyfikacji.

1. Serwer typu RACK 2 szt.
2. Macierz dyskowa 1 szt.
3. Przetacznik sieciowy 1 szt.
4. Szafa serwerowa RACK 1 szt.
5. Zasilacz awaryjny UPS 1 szt.
6. | Oprogramowanie operacyjne do serwerdéw wraz z licencjami 1 kpl.
7. | Oprogramowanie do wirtualizacji 1 szt.
8. | System do tworzenia kopii zapasowych 1 szt.

Oprogramowanie do wirtualizacji

INFORMACJE OGOLNE Wirtualizacja musi umozliwi¢ stworzenie klastra HA na dostarcz

Oprogramowaniem do wirtualizacji musi by¢é dostarcz
umozliwiajgcymi uruchamianie wirtualizacji na zakupionych
fizycznych o tacznej liczbie 4 procesoréw fizycznych (dwa p

LIcENCIE serwer).

Oprogramowanie musi by¢ dostarczone z licencjg uprawniajag
minimum czterech srodowisk wirtualnych w srodowisku wysoki

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowy
zainstalowana bezposrednio na sprzecie fizycznym.

Oprogramowanie do wirtualizacji musi umozliwia¢ klast
obliczeniowych dostepnych na wielu serwerach fizycznych
wykorzystania tych zasobéw do tworzenia maszyn wirtualnych.
Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu i
operacyjnych na jednym serwerze fizycznym i powinno si
maksymalnym mozliwym stopniem konsolidacji sprzetowej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo§
maszyn wirtualnych z mozliwoscig dostepu do minimum 1TB pa

Oprogramowanie do wirtualizacji musi zapewni¢ mozliy
maszynom wirtualnym do 64 procesoréw wirtualnych.

FUNKCJONALNOSE Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infr|
PODSTAWOWA ustugi bez spadku wydajnosci | dostepnosci pozostatych wybran
Rozwigzanie powinno w mozliwie najwiekszym stopniu K
producenta platformy sprzetowe;j.
Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamig
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggnig
wspotczynnika konsolidacji.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
zapasowych instancji systemow operacyjnych.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢

migawkowych instancji systemdw operacyjnych na potrzel
zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc¢ klo|
operacyjnych wraz z ich petng konfiguracjg i danymi.




Oprogramowanie zarzgdzajgce musi posiadaé mozliwos
konfiguracji uprawnien z mozliwoscig integracji z ustugami katal

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaki
wirtualizacyjnej i aplikacji tak, aby zminimalizowa¢ ryzyko awari
wprowadzenia zamiany.

Rozwigzanie musi umozliwia¢ dodawanie i rozszerzanie dy
procesoréw i pamieci RAM podczas pracy wybranych maszyn wi
Rozwigzanie powinno zapewni¢ mozliwos¢ szybkiego tworze
nowych maszyn wirtualnych wraz z ich petng konfiguracja
narzedziami systemowymi.

WSPARCIE DLA SYSTEMOW

Rozwigzanie powinno wspiera¢ co najmniej nastepujace sy
Windows Server 2012 R2, Windows Server 2016, RHEL 6, C
14.04.

4. Oprogramowanie do tworzenia kopii zapasowych

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowy

INFORMACIE OGOLNE zwirtualizowanym.
Oprogramowanie musi by¢ dostarczone z licencjg dla dwdch
LICENCIE wyposazonych w dwa gniazda procesorowe z mozliwoscig rozsz

trzech hostow dwuprocesorowych bez limitu wirtualnych maszy

TWORZENIE KOPII
ZAPASOWYCH

Rozwigzanie musi zapewni¢ funkcjonalnos¢ scentralizg
wykonywania kopii zapasowych w heterogenicznym s$rodowis
operacyjne) z wykorzystaniem protokotéw typu klient-serwer.
Tworzenie spdjnych aplikacyjnie kopii zapasowych maszyr
poziomie obrazu z zaawansowanym przetwarzaniem uwzgledr
aplikacji (tacznie z obcinaniem dziennikow transakcji).

Tworzenie przyrostowych kopii zapasowych poszczegdlnych m
w ramach istniejgcego zadania backupu.

Automatyczne kopiowanie wszystkich lub wybranych kopii za
wirtualnych do wybranej awaryjnej pamieci masowe;j.

Wbudowany mechanizm deduplikacji.
Rozwigzanie ma wspierac archiwizacje otwartych i edytowanych

Rozwigzanie ma posiada¢ funkcje automatycznego ba
i edytowanego pliku.

Rozwigzanie ma umozliwia¢ wykonywanie backupu w oparci
utworzony przez administratora.

Rozwigzanie musi umozliwia¢ definiowanie rdéinych stratg
backupu dla poszczegdlnych obiektéw podlegajgcych backupowi

Rozwigzanie musi mie¢ mozliwos¢ wykonywania backy
dostarczonym urzadzeniu.
Tworzenie kopii zapasowych oraz archiwizacja kopii zapasowyd
wirtualnych w niezaleznych napedach tasmowych, bibliot
wirtualnych bibliotekach tasm.

Tworzenie ad hoc kopii zapasowych dziatajgcych maszyn wirt
archiwizacji.

Tworzenie kopii zapasowych bezposrednio przez sie ¢ SAN i z
lub przez sie¢ lokalna.

Testowanie i weryfikowanie kazdej kopii zapasowej i kazdej n
pod katem mozliwosci odzyskania danych.

ODTWARZANIE DANYCH

Szybkie przywracanie ustug przez uruchomienie maszyny wirtug




z pliku kopii zapasowe;j.

Odzyskiwanie poszczegdlnych plikéw maszyny wirtualnej i jej dy
Odzyskiwanie catej maszyny wirtualnej na pierwotnym lub innyn
Mozliwos¢ odzyskiwania uszkodzonej maszyny wirtualne;j.

Odzyskiwanie pojedynczych obiektow i catych kontenerow
Active Directory, fatwe odzyskiwanie kont ihaset uzytkow
przywracania obiektow zasad grupy, rekordéw DNS zintegn
Active Directory.

Dla $rodowisk wirtualnych i fizycznych rozwigzanie musi
z poziomu jednej konsoli zarzadzania.

Musi zapewniaé scentralizowane wdrazanie agentdow kopii zapas

ADMINISTRACIA Monitorowanie i ostrzeganie w czasie rzeczywistym
o problemach z tworzeniem kopii zapasowych i wydajnoscig.

Sledzenie nadmiernego przydziatu zasobéw w infrastrukturach
i wirtualnej.

Musi zapewni¢ wsparcie dla Srodowisk minimum VMware vSph

i oraz Microsoft Hyper-v 2008 R2 SP1 i nowszych.
OBSLUGIWANE SRODOWISKA ) B ] ] i )
Musi zapewni¢ wsparcie wszystkich systemoéw operacyjnych

platformie VMware oraz Microsoft Hyper-V

Ustuga konfiguracji rozwigzania sprzetowego

I1l. ROWNOWAZNOSC ROZWIAZAN

W celu zachowania reguty konkurencyjnosci dopuszcza sie rozwigzania rownowazne do wyspecyfikowanych
w tresci niniejszego OPZ, przy czym za rozwigzanie rGwnowazne uwaza sie takie rozwigzanie, ktére pod
wzgledem technologii, wydajnosci i funkcjonalnosci przez to rozwigzanie oferowanych, nie odbiega
znaczgco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym,
przy czym nie podlegajg pordéwnaniu cechy rozwigzania wtasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wilasnosciowe rozwigzania technologiczne,
wtlasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym.

W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktdre realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb. Za rozwigzanie réwnowazne nie mozna
uznac¢ rozwigzania identycznego (tozsamego), a jedynie takie, ktére w porownywanych cechach wykazuje
doktadnie tg samg lub bardzo zblizong wartos¢ uzytkowa. Przez bardzo zblizong wartos¢ uzytkowa rozumie
sie podobne, z dopuszczeniem nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt
systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, identycznych dla
obu rozwigzan, dla ktérych to warunkéw rozwigzania te sg dedykowane.

Rozwigzanie rGwnowazne musi zawiera¢ dokumentacje potwierdzajacg, iz spetnia wymagania funkcjonalne
Zamawiajgcego, w tym wyniki poréwnan, testdw, czy mozliwosci oferowanych przez to rozwigzanie
w odniesieniu do rozwigzania wyspecyfikowanego.

Majgc na uwadze powyisze Zamawiajacy informuje, ze w sytuacji, gdy Wykonawca w ztozonej ofercie
przetargowej nie wykaze, iz proponowane materiaty i urzadzenia zamienne, inne niz okreSlone
w dokumentacji projektowej, sg réwnowazne pod wzgledem konstrukcji, parametréw technicznych,
jakosciowych i funkcjonalnych oraz ich przeznaczenia, spowoduje to uznanie przez Zamawiajgcego, ze
ztozona oferta nie odpowiada tresci SIWZ w zakresie opisu przedmiotu zamdwienia i zostanie z niniejszego
postepowania przetargowego odrzucona.

Jesli w opisach niniejszego OPZ wystepujg: normy, europejskie oceny techniczne, aprobaty, specyfikacje
techniczne lub systemy referencji technicznych, o ktérych mowa w art. 30 ust. 1 pkt 2 i ust. 3 ustawy PZP




nalezy to traktowaé jedynie, jako pomoc w opisie przedmiotu zamodwienia. W kazdym przypadku
dopuszczalne sg rozwigzania rGwnowazne opisywanym.



IV.GWARANCIA

Dla wszystkich urzadzen Zamawiajgcy wymaga 5-cio letniego okresu gwarancji, z serwisem realizowanym
w miejscu instalacji sprzetu oraz z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia
i mozliwoscig zgtaszania awarii poprzez ogélnopolska linie telefoniczng producenta lub autoryzowanej firmy
serwisujace;.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia.

Gwarancja musi uwzglednia¢ pozostawienie uszkodzonych dyskéw twardych u Zamawiajgcego w przypadku
jego wymiany — dotyczy serwera i macierzy dyskowe;j.

Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach oraz nieuzywane
przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej

pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowié
naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajgcy wymaga dostarczenia wraz
z urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego wazno$¢ uprawnien
gwarancyjnych na terenie kraju sprzedazy urzadzenia.



V. MINIMALNE WYMAGANIA DLA SPRZETU

1. Serwer typu RACK

Obudowa typu RACK o wysokosci maksymalnie 2U, przystosowana do montazu
w szafie stelazowej 19”. Obudowa musi umozliwia¢ instalacje min. 8 dyskéw 2,5”

OBUDOWA typu Hot-Plug.
Wraz z obudowg wymagany jest komplet szyn umozliwiajgcych montaz w szafie
RACK 19” oraz wysuwanie serwera do celdw serwisowych.
PLYTA GEOWNA Pfyt'a' gk)IV\{na z mo'zllvyosua zalr,15talow.an|.a m|n|'mum dwdch procesoréw oraz
mozliwoscig obstugi min. 12 slotéw pamieci na kazdy procesor.
Dwa procesory wielordzeniowe, osiggajgce w tescie PassMark CPU Mark wynik
PROCESOR minimum 16.500 punktow wedtug wynikow ze strony
http://www.cpubenchmark.net dla konfiguracji dwuprocesorowe;j.
Minimum 64GB pamieci RAM typu RDIMM 2666MT/s, z mozliwoscig rozbudowy
PAmMIEC RAM do 1,5 TB.

Zabezpieczenia pamieci: ECC, SDDC, Mirror, Rank Spare.

PAMIEC MASOWA

Zainstalowane minimum 2 dyski 300GB SAS 15k RPM typu Hot Plug.
Mozliwos¢ instalacji dyskdw twardych SATA, SAS, NearLine SAS i SSD.

Mozliwos¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego.

KONTROLER DYSKOWY

Zainstalowany sprzetowy kontroler dyskowy. Mozliwe konfiguracje poziomow
RAID: 0, 1, 5, 6, 10, 50, 60.

INTERFEISY

Minimum 5 portéw USB, w tym co najmniej 2 port USB 3.0; minimum 2 x VGA;
minimum 1 x R$232

INTERFEJSY SIECIOWE

Minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

Minimum 2 interfejsy zapewniajace predkos$é potaczenia minimum 8Gb/s. Jezeli
potgczenie z urzadzeniami zewnetrznymi wymaga zastosowanie wktadek, muszg
one by¢ dostarczone wraz z urzgdzeniem.

Zamawiajacy wymaga dostarczenia kabli minimum 3m dla kazdego wbudowanego
interfejsu sieciowego.

KARTA GRAFICZNA

Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1920x1200

Minimum dwa sloty PCI-Express x16 generacji 3.0,

SLOTY ROZSZERZEN
Minimum jeden slot PCI-Express x8 generacji 3.0,
NAPED OPTYCZNY Wbudowany naped DVD-RW.
WENTYLATORY Redundantne wentylatory typu Hot-Plug.
Redundantne zasilacze Hot Plug o mocy dopasowanej do samodzielnego
ZASILANIE zapewnienia zasilania dla catego serwera, pracujace w sieci 230V 50Hz..

Kazdy zasilacz musi by¢ dostarczony wraz z kablami zasilajgcymi o dt. min. 1,5m.

BEZPIECZENSTWO

Panel diagnostyczny lub sygnalizacja LED umieszczona na froncie obudowy,
umozliwiajgca wyswietlenie informacji o stanie procesoréw, pamieciach, dyskach,
temperaturze.

Zintegrowany z ptytg gtdwng modut TPM2.0.

Fizyczne zabezpieczenie dedykowane przez producenta serwera chronigce przed
nieuprawnionym dostepem do dyskéw twardych, montowane z przodu obudowy.

ZARZADZANIE

Serwer musi posiada¢ modut zarzadzajgcy wyposazony w minimum jeden port
10/100/1000 Base-T Ethernet, pozwalajagcy na zdalny dostep i zarzadzanie



http://www.cpubenchmark.net/

serwerem przy uzyciu graficznego interfejsu Web. Modut musi umozliwiaé:

- szyfrowane potgczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika
- podmontowanie zdalnych wirtualnych napeddw,
- dostep do myszy, klawiatury z wykorzystaniem wirtualnej konsoli,
- wsparcie dla IPv6,
- wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej,
Oprogramowanie do zdalnego zarzadzania serwerem musi umozliwiaé: monitoring
stanu serwera oraz pracy komponentow (temperatura kluczowych komponentéw,
predkos¢ obrotowa wentylatoréw, itp.), monitorowanie w czasie rzeczywistym
poboru pradu przez serwer, zbieranie logdw btedéw hardware, przechwycenie
wirtualnej konsoli wraz z dostepem do myszy iklawiatury, montowanie
wirtualnych napedoéw, zdalna identyfikacja fizycznego serwera iobudowy za
pomocy sygnalizatora optycznego, wysytanie zawiadomienn droga mailowg lub
poprzez SNMP.
Nie dopuszcza sie rozwigzan serwerowych wymagajgcych dokupowania
dodatkowych licencji umozliwiajgcych zarzadzanie serwerem i dostarczajgcych
wyzej wymienione funkcjonalnosci.

DOKUMENTACIA

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

CERTYFIKATY

Wymagane oznaczenie produktu znakiem CE lub réwnowaznym.

W przypadku braku w/w certyfikatow na internetowych stronach producenta,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia
dokumentéw potwierdzajgcych spetnienie przez produkt w/w wymagan
jakosciowych.

2. Macierz dyskowa

Obudowa typu RACK o wysokosci maksymalnie 2U, przystosowana do montazu
w szafie stelazowej 19”.

Macierz musi by¢ dostarczona z kompletem szyn i elementéw umozliwiajgcych

OBUDOWA montaz w szafie. Mozliwo$¢ instalacji do 12 dyskéw 3.5” Hot Plug w obudowie
jednostki kontrolerowej. Mozliwo$¢ rozbudowy macierzy do co najmniej 160
napedow dyskowych poprzez dodatkowe moduty dyskowe, bez wymiany
kontrolerow.

Minimum 2 kontrolery pracujace w trybie active/active, z funkcjonalnoscig SAN.

KONTROLERY DYSKOWE Zabezpieczenia RAID realizowane za pomoca sprzetowego, dedykowanego uktadu.
Wymagane poziomy RAID 1, 5,6,10,50.

Fizyczna przestrzen dyskowa zbudowana za pomocg minimum 7 dyskéw 2TB NL-

DYSKI TWARDE SAS Hot Plug.

Mozliwosé obstugi dyskdw SSD, SAS, NL-SAS.
Minimum 16GB pamieci cache z mozliwoscig rozszerzenia z wykorzystaniem karty
flash lub dyskéw SSD.

CACHE

Pamiec¢ cache musi by¢ zabezpieczona przed utrata danych w przypadku awarii
zasilania poprzez funkcje zapisu zawartosci pamieci cache na dyski lub posiada¢
podtrzymywanie bateryjne.

DOSTEPNE INTERFEJSY

Minimum 4 interfejsy o predkosci minimum 8Gb/s umozliwiajgcymi podtgczenie
z dostarczonymi serwerami. Jezeli wymagane, interfejsy muszg by¢ wyposazone




w odpowiednie wktadki.

Macierz musi by¢ dostarczona z odpowiednimi kablami o dtugosci 2 m kazdy
umozliwiajgcymi podtaczenie z zaoferowanymi serwerami.

DOSTEPNOSE

Mozliwosé wykonywania napraw, rekonfiguracji, rozbudowy i upgrade’éw
(zarébwno sprzetu jak i oprogramowania macierzy) w trybie online (bez
przerywania pracy systemu).

Wymagane wsparcie dla rdéznych systemoéw operacyjnych, co najmniej MS
Windows, VMware, Linux.

SKALOWALNOSC

Mozliwo$¢ rozbudowy macierzy za pomocg nowych dyskéw o wiekszych
pojemnosciach oraz dyskéw typu SSD/Flash — zoptymalizowanych pod katem
zapisu badz odczytu.

Macierz musi umozliwia¢ mieszanie réznych rodzajéw dyskéw w ramach jednej
potki dyskowe;j.

FUNKCJONALNOSC

Tworzenie i prezentacja dyskdéw logicznych (LUN) o pojemnosci wiekszej niz
zajmowana fizyczna przestrzen dyskowych (ang. ThinProvisioning).

Tworzenie na zgdanie tzw. migawkowej kopii danych (ang. snapshot) w ramach
macierzy do wykorzystania w celu np. wykonywania kopii zapasowych lub testow
systemow komputerowych. Wymagane dostarczenie w/w funkcjonalnosci
umozliwiajgcej wykonanie minimum 64 kopii migawkowych LUN.

Dla LUN-6w bedacych widocznych dla serweréw po protokole iSCSI, tworzenie
snapshot-6w pojedynczych LUN-6w (kopii ,point in time”), wykonywanych
Z poziomu macierzy.

Migracja wolumendw logicznych LUN pomiedzy réznymi grupami dyskowymi RAID
w obrebie macierzy.

Rozwigzanie ma pozwalaé na automatyczne zwiekszanie przestrzeni dla kopii
migawkowych.

Mozliwosé definiowania automatycznej polityki tworzenia kopii migawkowych
z wykorzystaniem interwatu czasowego.

W przypadku odtworzenia danych z dowolnej kopii migawkowej, urzagdzenie musi
pozwala¢ na poprawne zachowanie takze wczesniejszych jak i pdzniejszych
snapshotéw, z zachowaniem mozliwosci kolejnego odtworzenia danych zaréwno
ze wszystkich istniejgcych (starszych i nowszych) kopii dostepnych dla danego
zasobu.

Tworzenie na zadanie petnej fizycznej kopii danych (klon) w ramach macierzy za
pomocg wewnetrznych kontroleréw macierzowych. Wymagane dostarczenie w/w
funkcjonalnosci umozliwiajgcej wykonanie minimum 64 kopii danych LUN typu
klon.

ZARZADZANIE

State monitorowanie stanu macierzy (w tym monitorowanie wydajnosci) oraz
mozliwos¢ konfigurowania jej zasobow.

Macierz powinna by¢ zarzadzalna zaréwno z poziomu linii komend (CLI), jak
réwniez poprzez min. jeden interfejs graficzny (GUI).

Minimum 2szt., redundantne, typu Hot-Plug, o mocy dopasowanej do

ZASILACZE . . S .

samodzielnego zapewnienia zasilania dla catego urzadzenia.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
DOKUMENTACIA Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

CERTYFIKATY

Wymagane oznaczenie produktu znakiem CE lub réwnowaznym.

W przypadku braku w/w certyfikatdow na internetowych stronach producenta,
Zamawiajacy na etapie weryfikacji oferty bedzie wymagat przedstawienia
dokumentéw potwierdzajagcych spetnienie przez produkt w/w wymagan
jakosciowych.
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Przetacznik sieciowy zarzadzalny

OBUDOWA

Obudowa typu RACK o wysokosci maksymalnie 1U, przystosowana do montazu
w szafie stelazowej 19”.

Wewnetrzny zasilacz o mocy dostosowanej do samodzielnego zasilania
urzadzenia, 230V AC wraz z kablem zasilajgcym.

Musi istnie¢ mozliwos¢ zastosowania zasilacza redundantnego.

PAMIEC

Wbudowana pamie¢ RAM min. 512MB;

Wbudowana pamieé¢ flash o pojemnosci pozwalajagcej na przechowywanie
minimum 2 réznych obrazéw systemu operacyjnego urzadzenia.

PORTY

48 x 10/100/1000Base-T
4 x 1G SFP+

Urzadzenie musi umozliwia¢ jednoczesne wykorzystanie minimum 52 portéw.
Jezeli do obstugi wymaganych portéw potrzebna jest licencja to nalezy j3
dostarczy¢ w ramach niniejszego postepowania.

Porty 10G SFP+ muszg mie¢ mozliwosc obstugi standardéw 1GBase-LX, 1Gbase-SX,
10G-LR, 10G-SR.

Port USB umozliwiajacy podtgczenie zewnetrznej pamieci flash.

WYDAINOSC

Matryca przetaczajgca o wydajnosci min. 170 Gbps;

Wydajnos¢ przetaczania przynajmniej 130 Mpps;

Obstuga min. 16 000 adreséw MAC;

Obstuga min. 512 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ);
Mozliwo$é skonfigurowania min. 128 interfejséw vlan interface SVI;

Wydajnos¢ potaczenia kaskadowego min. 40 Gb/s.

ROUTING

Obstuga min. 2 000 tras dla routingu Ipv4.
Obstuga min. 500 tras dla routingu Ipv6.
Obstuga min. 25 wirtualnych tablic routingu-forwardingu (VRF).

PROTOKOLY

Obstuga protokotu GVRP.
Obstuga RADIUS.

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu
MSTP.

Obstuga protokotéw LLDP i LLDP-MED.
Obstuga protokotu UDLD.

OBStUGA KOLEJEK

Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach;
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréow: zrédtowy adres MAC, docelowy adres MAC, zrédtowy
adres IP, docelowy adres IP, zrédtowy port TCP, docelowy port TCP.

tACZENIE W STOS

Przetgcznik musi posiadaé funkcjonalno$¢ taczenia w stos z zachowaniem
funkcjonalnosci:

—  Zarzadzanie stosem poprzez jeden adres IP;
— min. 8 jednostek w stosie;
— magistrala stackujgca o wydajnosci minimum 40Gb/s;

— mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéow
nalezgcych do réznych jednostek w stosie (ang. Cross-stack link aggregation);

— stos przetgcznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie
logiczne z punktu widzenia protokotu Spanning-Tree;

Jezeli realizacja funkcji tgczenia w stosy wymaga dodatkowych modutow
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stackujgcych lub licencji to w ramach niniejszego postepowania Zamawiajacy
wymaga ich dostarczenia.

Zamawiajacy dopuszcza aby mozliwos¢ faczenia w stosy byfa realizowana za
pomoca portédw typu uplink.

BEZPIECZENSTWO

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci
— min. 4 poziomy dostepu administracyjnego poprzez konsole;

— autoryzacja uzytkownikdw w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz dynamicznego przypisania listy ACL;

— mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz
poprzez portal WWW;

—  zarzadzanie urzadzeniem przez HTTPS, SNMP i SSH za pomocg protokotéw
Ipv4 i Ipv6;

— mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, lpv4, Ipv6, porty
TCP/UDP;

— obstuga mechanizmoéw Port Security, Dynamic ARP Inspection, voice VLAN
oraz private VLAN (lub rownowazny).

ZARZADZANIE | MONITORING

Mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujgcego przytgczonego do innego portu oraz poprzez okreslony VLAN;

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
Konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC);

Dedykowany port konsoli oraz dedykowany port zarzadzajgcy out-of-band
10/100Base-T Ethernet;

Urzadzenie musi umozliwia¢ konfiguracje liczby wysytanych pakietéow UDP w
ramach pojedynczej probki oraz odstepu czasowego pomiedzy kolejnymi
wysytanymi pakietami UDP w ramach pojedynczej prébki;

INNE

Minimum 24 patchcord RJ45 kat.6A SFTP 2 m

CERTYFIKATY

Urzadzenie musi posiada¢ oznakowanie CE lub réwnowazne.

W przypadku braku w/w certyfikatéw na internetowych stronach producenta,
Wykonawca bedzie musiat dotozy¢ dokumenty potwierdzajgce spetnienie przez
produkt wymagan jakosciowych.

4. Szafa serwerowa RACK

Szafa serwerowa stojgca typu RACK o wymiarach 42U 800x1000 na cokole z ptytg dolng

Robzal otworowang umozliwiajaca doprowadzenie okablowania.
Elementy szafy wykonane z blachy stalowej malowanej proszkowo.
OrIs Szkielet stalowy malowany proszkowo lub ocynkowany.
Szafa musi mie¢ mozliwosé bocznego pionowego rozprowadzania kabli
Drzwi przednie stalowe perforowane zamykane na zamek.
DRzwI Drzwi tylne stalowe uchylne z zamkiem.

Drzwi boczne demontowane na zatrzaskach z mozliwoscig montazu zamka.

WYPOSAZENIE

Minimum trzy poétki, dwie listwy zasilajgca 16A z minimum 6 gniazdami w obudowie
aluminiowej, panel wentylacyjny z czterema wentylatorami.
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5. Zasilacz awaryjny (UPS)

INFORMACIE OGOLNE

Urzadzenie ma zapewni¢ podtrzymanie zasilania dostarczonych urzadzen t;j.
serwerow, macierzy i przetacznika sieciowego.

Urzadzenie musi umozliwia¢ na autonomie podczas pracy awaryjnej nie mniej niz
15 minut przy 50% obcigzenia maksymalnego.

Czas przetaczenia na prace rezerwowg < 5ms.
Obudowa typu RACK.

WEJSCIE

Znamionowe napiecie wejsciowe: 230V
Zakres czestotliwosci napiecia wejSciowego: 45-65 Hz

Prég przetaczenia: 190-250V

WYISCIE

Napiecie wejsciowe: 230V +3%
Zakres czestotliwosci napiecia wejSciowego: 50/60 Hz
Sinusoidalny ksztatt napiecia.

ZABEZPIECZENIE
WEJSCIE/WYISCIE

przeciwzwarciowe i przecigzeniowe

GNIAZDA

5xIEC320C13

INNE

Zimny start.

Przewdd zasilajgcy zakonczony wtyczka z uziemieniem.
Filtr telekomunikacyjny.

Automatyczna regulacja napiecia.

Oprogramowanie zarzadzajgco — monitorujgce.
Dzwiekowa sygnalizacja roztadowania baterii.

Port USB, RJ-45.

Wielofunkcyjny wyswietlacz LCD.

CERTYFIKATY

Urzadzenie musi posiada¢ oznakowanie CE lub réwnowazne.
Certyfikat RoHS lub réwnowazny.

W przypadku braku w/w certyfikatow na internetowych stronach producenta,
Zamawiajacy wymaga ztozenia wraz z ofertg dokumentéw potwierdzajgcych
spetnienie przez produkt w/w wymagan jakosciowych.

6. Oprogramowanie operacyjne do serwerdw wraz z licencjami

FUNKCJONALNOSC

Wsparcie (na umozliwiajagcym to sprzecie) dodawania pamieci RAM bez
przerywania pracy.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy wielowgtkowosci.

Wbudowane wsparcie instalacji i pracy na wolumenach ktére:

- pozwalajg na zmiane rozmiaru w czasie pracy systemu,

- umotzliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

- umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderdw,

- umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentdéw)

w oparciu o ich zawartos¢.
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Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub rGwnowazny wydany przez NIST lub inng agende rzagdowg
zajmujacg sie bezpieczenstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych
wykorzystujacych technologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.
Wbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla
ochrony pofaczen internetowych i intranetowych

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej
jezyka polskiego i angielskiego.

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpgji
informacji w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujacych  funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami
w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

e podtaczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domeng,

e ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika - na przyktad typu certyfikatu uzytego
do logowania,

e odzyskiwanie przypadkowo skasowanych obiektéw
ustugi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego  klienta) lub
odpowiednio skonfigurowanej stacji roboczej

PKI (Centrum Certyfikatbw (CA), obstuga klucza publicznegoi prywatnego)
umozliwiajace:

- dystrybucje certyfikatow poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
Szyfrowanie plikdw i folderdow.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (IPv6).

Wbudowane ustugi VPN pozwalajgce na zestawienie minimum 500 réwnoczesnych
pofaczen iniewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows.

LICENCIE

Licencja musi uprawnia¢ do uruchamiania co najmniej siedmiu serwerowych
systemow operacyjnych w $rodowisku wirtualnym zbudowanym w oparciu
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o klaster dwoéch serwerdw.

Licencja na oprogramowanie musi uwzglednia¢ wszystkie rdzenie procesorow
zainstalowanych w serwerach.

System operacyjny musi by¢ dostarczony wraz z 100 licencjami dostepowymi
dajgce pracownikom Urzedu prawo korzystania z zasobéw udostepnianych przez
wirtualne serwer.

7. Oprogramowanie do wirtualizacji

INFORMACJE OGOLNE

Wirtualizacja musi umozliwi¢ stworzenie klastra HA na dostarczonych serwerach.

LICENCIE

Oprogramowaniem do wirtualizacji musi by¢ dostarczone z licencjami
umozliwiajgcymi uruchamianie wirtualizacji na zakupionych dwdéch serwerach
fizycznych o tgcznej liczbie 4 procesoréw fizycznych (dwa procesory na jeden
serwer).

Oprogramowanie musi by¢ dostarczone z licencjg uprawniajgcg do uruchomienia
minimum czterech srodowisk wirtualnych w srodowisku wysokiej dostepnosci.

FUNKCJONALNOSE
PODSTAWOWA

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢
zainstalowana bezposrednio na sprzecie fizycznym.

Oprogramowanie do wirtualizacji musi umozliwia¢ klastrowanie zasobdw
obliczeniowych dostepnych na wielu serwerach fizycznych w celu lepszego
wykorzystania tych zasobdw do tworzenia maszyn wirtualnych.

Rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systeméw
operacyjnych na jednym serwerze fizycznym i powinno sie charakteryzowac
maksymalnym mozliwym stopniem konsolidacji sprzetowej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych z mozliwoscig dostepu do minimum 1TB pamieci operacyjne;j.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia
maszynom wirtualnym do 64 procesoréw wirtualnych.

Rozwigzanie musi umozliwiac¢ tatwg i szybka rozbudowe infrastruktury o nowe
ustugi bez spadku wydajnosci | dostepnosci pozostatych wybranych ustug.
Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od
producenta platformy sprzetowe;j.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
zapasowych instancji systemdéw operacyjnych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie zarzadzajgce musi posiada¢ mozliwos¢ przydzielania i
konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi.

Rozwigzanie musi zapewnia¢é mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej i aplikacji tak, aby zminimalizowa¢ ryzyko awarii systemu na skutek
wprowadzenia zamiany.

Rozwigzanie musi umozliwia¢ dodawanie i rozszerzanie dyskow wirtualnych,
procesoréw i pamieci RAM podczas pracy wybranych maszyn wirtualnych.

Rozwigzanie powinno zapewni¢ mozliwos¢ szybkiego tworzenia i uruchamiania
nowych maszyn wirtualnych wraz z ich petng konfiguracjg i preinstalowanymi
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narzedziami systemowymi.

WSPARCIE DLA SYSTEMOW

Rozwigzanie powinno wspiera¢ co najmniej nastepujgce systemy operacyjne:
Windows Server 2012 R2, Windows Server 2016, RHEL 6, CentOS 6.0, Ubuntu
14.04.

8. Oprogramowanie do tworzenia kopii zapasowych

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych w Srodowisku

INFORMACJE OGOLNE zwirtualizowanym.
Oprogramowanie musi by¢ dostarczone z licencjg dla dwdch hostéw fizycznych
LICENCIE wyposazonych w dwa gniazda procesorowe z mozliwoscig rozszerzenia do tacznie

trzech hostéw dwuprocesorowych bez limitu wirtualnych maszyn.

TWORZENIE KOPII
ZAPASOWYCH

Rozwigzanie musi zapewni¢ funkcjonalnos¢ scentralizowanego system
wykonywania kopii zapasowych w heterogenicznym sSrodowisku (rézne systemy
operacyjne) z wykorzystaniem protokotow typu klient-serwer.

Tworzenie spdéjnych aplikacyjnie kopii zapasowych maszyn wirtualnych na
poziomie obrazu z zaawansowanym przetwarzaniem uwzgledniajgcym specyfike
aplikacji (facznie z obcinaniem dziennikéw transakcji).

Tworzenie przyrostowych kopii zapasowych poszczegdlnych maszyn wirtualnych
w ramach istniejgcego zadania backupu.

Automatyczne kopiowanie wszystkich lub wybranych kopii zapasowych maszyn
wirtualnych do wybranej awaryjnej pamieci masowe;j.

Whbudowany mechanizm deduplikacji.
Rozwigzanie ma wspierac archiwizacje otwartych i edytowanych plikow.

Rozwigzanie ma posiada¢ funkcje automatycznego backupu otwartego
i edytowanego pliku.

Rozwigzanie ma umozliwiaé wykonywanie backupu w oparciu o harmonogram
utworzony przez administratora.

Rozwigzanie musi umozliwia¢ definiowanie roéznych strategii wykonywania
backupu dla poszczegdlnych obiektéw podlegajacych backupowi.

Rozwigzanie musi mie¢ mozliwos¢ wykonywania backupu na lokalnie
dostarczonym urzadzeniu.

Tworzenie kopii zapasowych oraz archiwizacja kopii zapasowych plikdw i maszyn
wirtualnych w niezaleznych napedach tasmowych, bibliotekach tasm oraz
wirtualnych bibliotekach tasm.

Tworzenie ad hoc kopii zapasowych dziatajgcych maszyn wirtualnych do celéw
archiwizacji.

Tworzenie kopii zapasowych bezposrednio przez sie ¢ SAN i z pamieci masowej,
lub przez sie¢ lokalna.

Testowanie i weryfikowanie kazdej kopii zapasowej i kazdej maszyny wirtualnej
pod katem mozliwosci odzyskania danych.

ODTWARZANIE DANYCH

Szybkie przywracanie ustug przez uruchomienie maszyny wirtualnej bezposrednio
z pliku kopii zapasowe;j.

Odzyskiwanie poszczegdlnych plikdw maszyny wirtualnej i jej dyskow wirtualnych.
Odzyskiwanie catej maszyny wirtualnej na pierwotnym lub innym hoscie.
Mozliwo$¢ odzyskiwania uszkodzonej maszyny wirtualne;j.

Odzyskiwanie pojedynczych obiektéow i catych kontenerdow ustugi katalogowe;j
Active Directory, tatwe odzyskiwanie kont ihaset uzytkownikéw, mozliwosé
przywracania obiektow zasad grupy, rekordéw DNS zintegrowanych z ustugg
Active Directory.
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ADMINISTRACIA

Dla srodowisk wirtualnych i fizycznych rozwigzanie musi zapewnia¢ dostep
z poziomu jednej konsoli zarzadzania.

Musi zapewniaé scentralizowane wdrazanie agentdow kopii zapasowych.
Monitorowanie i ostrzeganie w czasie rzeczywistym — powiadamianie
o problemach z tworzeniem kopii zapasowych i wydajnoscia.

Sledzenie nadmiernego przydziatu zasobéw w infrastrukturach kopii zapasowych
i wirtualnej.

OBStUGIWANE SRODOWISKA

Musi zapewnié¢ wsparcie dla Srodowisk minimum VMware vSphere 4.1 i nowszych
oraz Microsoft Hyper-v 2008 R2 SP1 i nowszych.

Musi zapewni¢ wsparcie wszystkich systemow operacyjnych obstugiwanych na
platformie VMware oraz Microsoft Hyper-V

9. Ustuga konfiguracji rozwigzania sprzetowego

WYMAGANIA OGOLNE

Wykonawca dostarczy sprzet komputerowy do lokalizacji, ktérg jest siedziba
Zamawiajacego, na wtasny koszt.

Dostarczony sprzet zostanie zainstalowany w dostarczonej szafie RACK
i podtagczony w miejscu dostawy zgodnie z wytycznymi Zamawiajgcego
dostarczonymi na etapie realizacji.

Zamawiajagcy wymaga pofaczenia urzadzed przy wykorzystaniu okablowania
dostarczonego przez Wykonawce wraz z urzgdzeniami.

Zamawiajacy wymaga konfiguracji dostarczonego sprzetu i oprogramowania
zgodnie z opracowanym w terminie do 7 dni po podpisaniu umowy przez
Wykonawce izaakceptowanym przez Zamawiajgcego planem wdrozenia wraz
z procedurami bezpieczenstwa.

Po instalacji i konfiguracji sprzetu, Wykonawca wykona testy potaczen i wydajnosci
urzadzen. Pozytywny wynik testéw bedzie podstawg podpisania protokotu
odbioru.

W ramach konfiguracji rozwigzania wirtualnego Wykonawca bedzie zobowigzany
do:

- konfiguracji rozwigzania wirtualnego dla wszystkich komponentéw,

- konfiguracji rozwigzania wirtualnego,

- instalacji i konfiguracji systeméw operacyjnych,

- migracji istniejgcych serwerdw do srodowiska wirtualnego;

- szkolenia administratoréw z zakresu dostarczonych rozwigzan.

Zamawiajacy wymaga wykonywania prac konfiguracyjnych w szczegdlnosci
obejmujacych utworzenie Srodowisk wirtualnych oraz przeniesienie danych przez
certyfikowanych inzynieréw dostarczonego rozwigzania.

SERWERY

Na dostarczonych serwerach wykonawca skonfiguruje srodowisko wirtualne oraz
systemy operacyjne zgodnie z wytycznymi Zamawiajgcego dostarczonymi na
etapie realizacji.

Dostarczone serwery muszg pracowac w uktadzie klastra wysokiej dostepnosci.

W s$rodowisku wirtualnym wymagane jest uruchomienie kontrolera domeny
i zmigrowanie istniejacych ustug katalogowych wraz z wszystkimi uprawnieniami
i politykami do nowego s$rodowiska. Obecnie kontroler obstuguje 80 kont
uzytkownikow.

Zamawiajacy wymaga zainstalowania i skonfigurowania w srodowisku wirtualnym
oprogramowania do tworzenia kopii zapasowych, zgodnie z wytycznymi
administratora Zamawiajacego, w sposdb umozliwiajagcy na automatyczne
tworzenie kopii bezpieczenstwa z systemoéw zainstalowanych na dostarczonych
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serwerach.

Konfiguracja musi umozliwiaé tworzenie kopii dziennych, tygodniowych,
miesiecznych z mozliwoscig zapisywania na zewnegtrznym napedzie oraz
odtwarzanie danych z wykonanych kopii zapasowych.

MACIERZ DYSKOWA

Wykonawca skonfiguruje macierz dyskowga zgodnie z wytycznymi Zamawiajgcego
dostarczonymi na etapie realizacji z uwzglednieniem zaakceptowanego planu
wdrozenia.

PRZELACZNIK ZARZADZALNY

Wymagana jest instalacja urzadzen w szafie RACK, uruchomienie oraz
konfiguracja:

- sieci VLAN, adresacji IP, interfejsow VLAN;

- interfejséw fizycznych, funkcjonalnosci LACP;

- funkcjonalnosci routingu;

- polityk bezpieczeristwa, QoS, mechanizmdéw STP i ich bezpieczenstwa;

- mechanizmdw zarzgdzania urzadzeniami (np. SSH, telnet, SNMP, HTTPS);
Urzadzenie musi by¢ skonfigurowane zgodnie ze wskazaniami i uzgodnieniami
z Zamawiajgcym na etapie instalacji. Konfiguracja powinna zapewnia¢ minimum
2 podsieci (VLAN) oraz umozliwia¢ autoryzacje IEEE 802.1x.

Porty Base-T muszg by¢ potaczone za pomocg kabli krosowych z odpowiednimi
gniazdami RJ45 w panelach krosowych sieci LAN.

Wykonawca przeprowadzi instruktarz dla administratoréw sieci Zamawiajgcego
obejmujacy minimum w/w zagadnienia zwigzane z konfiguracjg i zarzadzaniem
urzadzeniami. Czas trwania instruktarzu musi zapewni¢ petng zrozumiatosé
zagadnien przez wytypowanych przedstawicieli Zamawiajgcego, potwierdzong
protokotem przeprowadzenia instruktarzu.

ZASILACZ AWARYINY UPS

UPS zostanie wstawione do pomieszczenia wskazanego przez Zamawiajgcego,
zainstalowany, podtgczony do istniejgcej infrastruktury  elektrycznej
i teletechnicznej oraz uruchomiony.

10. Dokumentacja powykonawcza

Po zakonczeniu realizacji Zamawiajgcy wymaga od wykonawcy sporzadzenie dokumentacji powykonawczej
uwzgledniajgcej minimum schemat potaczen, opis warstwy programowej, interfejséw sieciowych, adresacji
urzadzen, struktury macierzy dyskowej (wirtualizacja, dane, backup, archiwizacja), haset dostepowych.

Zamawiajgcy wymaga réwniez przygotowania opisu procedur przywracania sprawnosci po awarii serwera,

dyskoéw oraz przetgcznikéw.
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